INFORME TECNICO Y MATRIZ DE CONTROLES

| 1. RESUMEN EJECUTIVO Y ALCANCE DEL SMIA

La implementacion de soluciones de Inteligencia Artificial (IA) y Generacién Aumentada por Recuperacion (RAG) en
las empresas exige garantizar un equilibrio estricto entre innovacion operativa, soberania de datos y cumplimiento
normativo. El presente documento establece el marco de gobernanza bajo la norma internacional ISO/IEC
42001:2023 (Sistema de Gestion de Inteligencia Artificial — SMIA), adaptado especificamente a una infraestructura
100% local (On-Premise) basada en motor Ollama, interfaz y base vectorial AnythingLLM / LanceDB y hardware
profesional reacondicionado de nivel empresarial.

Pilar de Soberania y Privacidad: El procesamiento RAG en la propia red elimina las transferencias internacionales de
datos y la exposicion a APIs de terceros en la nube, garantizando el cumplimiento por disefio (Privacy by Design) exigido
por la AEPD / RGPD y la Ley Europea de IA (EU Al Act).

I 2. ARQUITECTURA LOCAL Y EVALUACION DE CRITICIDAD DEL RIESGO

El entorno RAG local procesa la informacién en cuatro fases secuenciales: Ingesta/Chunking (fragmentacion de
300-1000 palabras), Vectorizacion mediante modelos ligeros de embeddings (nomic-embed-text o bge-m3),
almacenamiento indexado en la base vectorial local LanceDB, e Inferencia conversacional utilizando LLMs
optimizados de 7B/8B parametros (Llama 3, Mistral o Qwen 2.5). El hardware soporta esta carga mediante
estaciones reacondicionadas con 16 GB - 32 GB+ de RAM, GPUs dedicadas (NVIDIA RTX 3060/4070 o Apple
Silicon) y almacenamiento SSD NVMe.

Célculo Matematico de Criticidad del Riesgo de IA (Cldusula 6.1.2 / ISO 42001):

CIA = Iv % Mauto % pop
.l (Impacto de Vulnerabilidad): Gravamen de una falla o alucinacion del modelo (Escala 1 a 5).
. Mauto (Nivel de Autonomia): Grado de ausencia de supervision humana (Escala 1 = Human-in-the-loop, 5 =
Auténomo).
*E op (Factor de Exposicidn): Sensibilidad y volumen de datos/usuarios afectados (Escala 1 = Interno/Restringido, 5 =
Publico).
En el entorno RAG local implementado en modo Query y con supervision humana, CIA se mantiene en niveles
Bajos-Moderados, garantizando un riesgo residual controlado.

|l 3. MATRIZ DE CONTROLES ISO/IEC 42001 (ANNEXE A ADAPTADO)

La siguiente matriz especifica la aplicacion de los 9 dominios tematicos del Anexo A (Controles A.2 a A.10)
adaptados a la infraestructura técnica local de la organizacion:

Documento de Gobernanza de IA — Adaptado a ISO/IEC 42001:2023, RGPD y EU Al Act Péagina 1



INFORME TECNICO: CUMPLIMIENTO ISO/IEC 42001 &AMP; IA LOCAL

=

Objetivo de Control Implementacion Técnica en IA Local Evidencia para Auditoria

Polltlcas de IA

A3
Organizacion

A4
Rendimiento y
Recursos

A5
Evaluacién de
Impactos

A.6
Ciclo de Vida

A7
Gobernanza
de Datos

A.8
Transparencia

y
Explicabilidad

A9
Uso
Responsable

A.10
Relacién con
Terceros

Alineacion con la estrategia
empresarial y ética.

Asignacion clara de roles,
autoridades y canales.

Evaluacion de recursos

humanos y computacionales.

Andlisis de impacto social,
ético y de privacidad.

Control desde la ingesta
hasta el retiro de modelos.

Calidad, representatividad y
minimizacion de datos.

Informacion a partes
interesadas y trazabilidad.

Mecanismos de supervision
humana permanente.

Gobernanza de proveedores
y modelos de terceros.

Publicacion de la Politica Interna de Uso
Responsable de IA. Prohibicion de envio de
datos sensibles a LLMs en la nube sin
autorizacion.

Nombramiento del Responsable de Gobernanza
del SMIA y establecimiento de canal interno de
notificacion de anomalias o alucinaciones.

Suministro de hardware reacondicionado
certificado (RAM 32GB, GPU VRAM 12GB, SSD
NVMe). Formacion en alfabetizacion en 1A (Al
Literacy).

Ejecucion previa de la Evaluacion de Impacto en
la Proteccion de Datos (EIVP / PIA) segin
directrices de la AEPD antes del despliegue
RAG.

Gestion del pipeline RAG: sanitizacion
pre-ingesta, chunking estructurado, control de
versiones del modelo (Ollama) y
desmantelamiento seguro.

Separacion de datos por Workspaces
independientes (Ventas, Legal). Transformacién
de hojas de célculo complejas a Markdown
narrativo para evitar sesgos.

Notificacion explicita de interaccion con IA.
Generacion obligatoria de citas y referencias
hipervinculadas a paginas y documentos fuente.

Configuracién en modo Query (respuesta
estricta basada en documentos). Principio
Human-in-the-loop: las decisiones finales
requieren validacién humana.

Seleccion de socios de hardware
reacondicionado con borrado seguro certificado
de datos previa (NIST 800-88 / ISO 27001).
Modelos open-weights verificados.

Politica aprobada por la Direccion y
registro de difusion a personal.

Matriz de roles (RACI) y registros
del canal de incidencias.

Fichas de hardware, certificados de
prueba y control de asistencia a
Cursos.

Informe PIA documentado con
matriz de riesgos y mitigaciones.

Procedimiento operativo estandar
(SOP) e inventario de modelos.

Estructura de workspaces y
registros de
sanitizacién/transformacion.

Capturas del sistema RAG
mostrando citas verificables y logs.

Configuracion de AnythingLLM y
registro de decisiones auditadas.

Certificados de borrado de datos e
inspeccién técnica de proveedores.

I 4. PERFIL DE MITIGACION DE RIESGOS Y CUMPLIMIENTO NORMATIVO

La transicion de un modelo en la nube a un sistema RAG local acreditado bajo ISO 42001 genera una reduccion

drastica en la exposicién a los principales riesgos de seguridad y cumplimiento legal:
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INFORME TECNICO: CUMPLIMIENTO ISO/IEC 42001 &AMP; IA LOCAL

Comparativa de Exposicién a Riesgos: Cloud vs. IA Local Acreditada
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Figura 1: Reduccion porcentual estimada de exposicién a riesgos operativos y legales mediante IA Local On-Premise.

I 5. HOJA DE RUTA PARA LA CERTIFICACION EXTERNA DEL SMIA

El proceso formal para obtener la certificacion acreditada bajo ISO/IEC 42001:2023 consta de cinco fases
principales:

Fase 1: Alcance y Gobernanza  Delimitacion del contexto del SMIA (Clausula 4), aprobacion de la politica de 1A por la alta direccion y
nombramiento del DPO/Responsable de IA.

Fase 2: Anexo Ay SoA Redaccion de la Declaracion de Aplicabilidad (SoA), formalizacion de la matriz de 38 controles y
ejecucion de la EIVP / PIA para la infraestructura RAG.

Fase 3: Operativo y Registros Despliegue del entorno Ollama + AnythingLLM en hardware reacondicionado, activacion de logs de
auditoria, control de accesos y programas de alfabetizacion.

Fase 4: Auditoria Interna Ejecucion de auditorias internas sistematicas, evaluacion de KPIs de rendimiento/desviacion y
revision formal por la Direccién (Clausulas 9y 10).

Fase 5: Auditoria Externa Evaluacion formal por un organismo de certificacion acreditado (Fase 1: Revision documental; Fase 2:
Evaluacion in situ). Emision del certificado ISO 42001.

Conclusién de Auditoria: La combinacion de hardware IT reacondicionado de alta gama con un entorno RAG local
desconectado y la estructura de gobernanza ISO/IEC 42001 proporciona a la empresa una ventaja competitiva decisiva:
méxima eficiencia financiera, soberania absoluta sobre la propiedad intelectual y evidencia documental frente a
inspecciones del RGPD o la Ley de IA de la UE.
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